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Geslién de un inventsario de
aclivos en Sisfemas de Conlrol
Industrial

Durante los Ultimos ahos hemos sido testigos de como los sistemas de
control industrial (SCI) también son susceptibles de sufrir un incidente de
ciberseguridad. Cada vez es mayor la concienciacién, y cada vez mas
organizaciones implementan medidas de seguridad para conseguir elevar el nivel
de ciberseguridad de sus dispositivos y redes Sin embargo, sigue habiendo un
problema recurrente: el desconocimiento del total de activos por parte de las
organizaciones y su respectivo alcance.

Si no se conoce el alcance total dificilmente vamos a poder tomar medidas para
asegurar todos nuestros dispositivos, quedando algunos desprotegidos. Siguiendo
el principio de que una cadena es tan fuerte como su eslabén mas débil, podemos
concluir que, si no aseguramos todos los activos por igual, estas medidas son
insuficientes.

Las numerosas ventajas son:

Facilidad a la hora de gestionar vulnerabilidades de los sistemas, ya que,
en todo momento, tendremos identificadas las versiones presentes en los
mismos.

Una respuesta a incidentes mas eficiente y estructurada, ya que, al conocer
todos los activos implicados en el proceso es mas facil determinar el
alcance del incidente y agilizar la subsanacion del mismo.

Identificacion de fallos a nivel operativo. Un inventario de activos no solo
proporciona ventajas a nivel de ciberseguridad, sino que también permite
mejorar los procesos para hacerlos cada vez mas eficientes.

Reduccidn de costos, debido a la mejora de la seguridad y conocimiento
de todos los activos.

La realizacion de un inventario de activos deberia ser uno de los primeros
pasos a ejecutar en la implementacion de un plan para la gestién de la
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ciberseguridad en sistemas de control industrial, con el objetivo de asegurar los
elementos que los componen, y de esta manera poder descubrir elementos de los
que no se tenia conocimiento.

Existen diferentes formas y soluciones que permiten el desarrollo de un
inventario de activos. Entre las mas comunes se encuentra el uso de hojas Excel,
que permiten almacenar informaciéon de cada activo identificado y modificar sus
datos en cualquier momento; el uso de bases de datos con una interfaz grafica, ya
sea de escritorio o web, para comodidad de uso por parte de los usuarios
responsables, etc.

Estas soluciones guardan algunas caracteristicas comunes, como pueden ser
la facilidad de uso y de acceso o la posibilidad de exportar la informacién para ser
tratada posteriormente, obteniendo inteligencia derivada de la informacién
procesada.

Un inventario automatico se elabora gracias al uso de herramientas que
permiten agilizar las tareas de recopilacion de datos de cada activo de manera
automatica, algo especialmente Gtil cuando el ndmero de activos de una
organizacién es muy elevado.

Un posible problema que puede darse en el uso de estas herramientas es la
falta de informaciéon deseable sobre cada uno de los activos, que podria ser
insuficiente, puesto que las herramientas podrian no facilitar todo el material
necesario de cada activo, debido a que no se ha recopilado o no se ha conseguido
toda la informacion que se necesita de él.

Un inventariado realizado de forma pasiva es aquel que no realiza ninguna
accion de manera directa sobre los activos para obtener informacién sobre los
mismos y, por lo tanto, no es tan intrusiva como la forma activa. Este tipo de
inventariado nos permite conocer cierta informacion sobre los activos, no siempre
de manera precisa, pero sin provocar algin impacto sobre los mismos. Dentro de
los inventariados ejecutados de manera pasiva podemos encontrar el inventariado
realizado a través de un andlisis de trafico o el andlisis de los ficheros de
configuracidon de los activos. Un inventariado pasivo realizado de manera mixta
seria el analisis de red, ya que se utilizan herramientas automaticas pero cierta
informacién se analiza de manera manual; mientras que el anélisis de los ficheros
de configuracion seria un ejemplo analisis pasivo manual.
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PLC
Todos los equipos fisicos empleados RTU

en el desarrollo del proceso industrial.| IED
Servidores

Hardware

SCADA
Sistemas
Aplicaciones utilizadas para la gestionoperativos

del proceso.
Sistemas de
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Personal que trabaje en la Fijos
organizacion. Subcontratados

Bases de datos
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; . Documentacién
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Manuales
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Switches
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Se tendra que definir el alcance del inventario, el cual no hace referencia a
la cantidad de activos a incluir, que deberan ser todos, sino al tipo de profundidad
en la informacidén a recopilar de cada uno de ellos. Esto supondra que se revise
exhaustivamente el alcance de los dispositivos, incluyendo, si fuese necesario,
varios inventarios; o clasificarlos en distintos grupos debido a la cantidad y tipos
diferentes que se puedan tener a la hora de gestionarlos. La necesidad de un buen
inventario de activos a la hora de realizar proyectos de ciberseguridad es un factor
clave que ayudara a la realizacién de un buen trabajo. Ademas, al definir un alcance
correcto de la informacién de los activos que se van a incluir, se podran proteger
de una manera mas eficiente a la hora de gestionar sus vulnerabilidades.
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Descubrimiento de aclivos de forma aultom3atica
Rastrea automaticamente sus activos de OT e IT. Permitiendo
localizar rapidamente equipos dentro de la red y alertando de

accesos no autorizados.

|dentifica las caracteristicas principales de cada activo, como
hostname, ip, Firmware, fabricante, entre otras.

Mantiene un inventario actualizado.

Clasifica la infraestructura por niveles de acuerdo con el modelo de
Purdue

Fuente: INCIBE
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