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. Tecnologia conectada con la inteligencia

Planes Quick
Impact -

Protege tu operacion ante ,_
vulnerabilidades cibernéticas desde 3660usd
- al' mes, en un esquema SEC*.

*Security as a Service




Alcance

Qué
Incluye

Qué
Permite

Beneficios

Plan Micro

Servicios de Monitoreo de Activos
en Redes IT/OT

v' Sistema de Deteccion de

Intrusos en la Red (IDS Next
Generation)

v'  Servicios:

t\

Servicio de Implementacion
Y configuracién en sitio.

o Traslados a sitio.

Conocer el Inventario de
activos en redes de Tl y/o TO.
Contar con Visibilidad de trafico
en la red en tiempo real.
Monitoreo de Redes
Industriales.

Estadisticas para
Mantenimiento Preventivo.

Detectar amenazas y ataques.

Minimizar impactos y/o
afectaciones a las
instalaciones de la
organizacion.

Reducir de costos de Podlizas
de Seqguros.

Plan Basico

Servicios de Monitoreo de Activos
en Redes IT/OT

Lo mismo que Plan Micro mas:
v Router Firewall Industrial

Servicios:

o Servicio de Implementacion Y
Configuracion en sitio.

o Traslados a sitio.

v" Conocer el Inventario de
activos en redes de Tl y/o TO.

v"  Contar con Visibilidad de trafico
en la red en tiempo real.

v"  Monitoreo de Redes
Industriales.

v" CAPACIDAD DE CREAR REDES
PRrRivADAS.

v CAPACIDAD DE BRINDAR
PROTECCION PERIMETRAL +
RuTEO.

v Detectar amenazas y ataques.

v Minimizar impactos y/o
afectaciones a las instalaciones
de la organizacion.

v Reducir de costos de Pdlizas
de Seguros.

Plan Integral

Servicios de Monitoreo de Activos en Redes
IT/OT en dos Redes Diferentes

Lo mismo que Plan Basico mas:

v

v
v
v
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1 Sistema de Detecci6n de Intrusos en la
Red (IDS Next Generation) Adicional

1 Router Firewall Industrial Adicional
Consola de Administracion Centralizada
Servicios:
o Servicio de Implementacion

y configuracién en sitio.

o Traslados a sitio.

Conocer el Inventario de activos en redes
de Tl y/o TO.

Contar con Visibilidad de tréafico en la red
en tiempo real.

Monitoreo de Redes Industriales.
Capacidad de crear Redes Privadas.
Capacidad de brindar Proteccion
Perimetral + Ruteo.

CONTAR CON HERRAMIENTA DE
MONITOREO CENTRALIZADO.

Detectar amenazas y ataques.

Disminuir Respuestas tardias a incidentes
de seguridad.

Minimizar impactos y/o afectaciones a las
instalaciones de la organizacion.

Reducir costos de Pélizas de Seguros.
incrementar Disponibilidad Operativa de
las instalaciones de la organizacion.

Dar visibilidad de trafico en la red en
tiempo real.

Plan Integral +

Servicios de Monitoreo de Activos en Redes IT/OT
en dos Redes Diferentes y Pdliza de Soporte

Lo mismo que Plan Integral mas:
Servicios:
v' Servicio de enlace simétrico
v' Servicio de Mesa de Ayuda:
o Servicio de Soporte Remoto
o Servicio de Monitoreo 8x5
o 1 evento de servicio de Mantenimiento
preventivo al ano

v Conocer el Inventario de activos en redes de Tl
y/o TO.

v' Contar con Visibilidad de trafico en la red en
tiempo real.

v"  Monitoreo de Redes Industriales.

v' Capacidad de crear Redes Privadas.

v'  Capacidad de brindar Proteccion Perimetral +
Ruteo.

v" Contar con herramienta de monitoreo
centralizado.

v CONTAR CON SoPORTE REMOTO viA MESA DE

AYUDA.

Detectar amenazas y ataques.

Disminuir Respuestas tardias a incidentes de

seguridad.

v Minimizar impactos y/o afectaciones a las
instalaciones de la organizacion.

ANIEN

v Reducir costos de Pdlizas de Seguros.

v Incrementar Disponibilidad Operativa de las
instalaciones de la organizacion.

v Dar visibilidad de trafico en la red en tiempo real.

v Contar con soporte remoto para evaluacion y
gestion de incidentes.



Todos los Planes cuentan con:

«Capacidad de monitoreo de hasta 50 Activos.”

-Capacidad de implementarse y trabajar en capas N1, N2, N3.
«Capacidad deteccién de anomalias

Capacidad de detectar variacion de variables :
Capacidad de generar estadisticas para Mantenimiento Preventivo

*Disefiamos planes a la medida*

Servicios Adicionales:
Defensa Consultoria en definicion de Redes Seguras . -

Evaluacién y gestion de vulhe'-rab‘ili.dades -
Eva-luacié_n y géstiéh de incidentes

: . ‘.P_rogram‘as de formacion y c'opdenciacién*en cibe‘rse‘gurid,ad-
Mantenimiento y Soporte a Redes Industriales

Proteccion Antivirus (En'dp-eint Detection Response)
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https://www.apollocom.com.mx/contacto/

